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ABSTRAK 

 
Ahmad Afifudin : Implementasi Algoritma Kriptografi Rivest Shamir Adleman (RSA) dan Metode 

Two Factor Authentication (2FA) untuk Verifikasi Dokumen, Skripsi, Teknik Informatika, FT UN 

PGRI Kediri, 2018. 

 

     Saat ini proses verifikasi dokumen di Program Studi Teknik Informatika Fakultas Teknik UN PGRI 

Kediri masih dilakukan secara manual. Tidak adanya data yang digunakan sebagai acuan akan 

menyulitkan dalam proses verifikasi dokumen. Hal tersebut juga dapat mengakibatkan kesalahan 

verifikasi dan ketidakvalidan data. Kasus yang pernah terjadi adalah adanya dokumen yang manipulasi 

oleh beberapa pihak yang tidak bertanggung jawab. 

     Penelitian ini menggunakan algoritma kriptografi RSA dan metode 2FA. Algoritma RSA terdiri 

dari kunci publik dan kunci privat. Keamanan algoritma RSA terletak pada sulitnya memfaktorkan 

bilangan yang besar menjadi faktor-faktor prima. Metode 2FA atau verifikasi dua langkah adalah 

sebuah fitur keamanan, dimana fungsinya untuk lebih mengamankan data dari berbagai kejahatan 

digital. 

     Algoritma RSA dimulai dengan pembangkitan kunci, kemudian dilanjutkan dengan proses enkripsi 

kode verifikasi. Kode verifikasi yang telah dienkripsi dikirimkan ke aplikasi verifikator untuk proses 

dekripsi. Metode 2FA diterapkan dengan mengombinasikan “something you know” yaitu berupa kode 

unik hasil dekripsi algoritma RSA dan “something you have” berupa hardware smartphone. 

     Hasil penelitian ini adalah algoritma kriptografi RSA dan metode 2FA dapat diimplementasikan 

pada aplikasi manajemen data dokumen dan aplikasi verifikator untuk verifikasi dokumen. Algoritma 

kriptografi RSA baik dijalankan pada perangkat komputer desktop dengan processor Intel® 

Core™ i5-7400 (3.00GHz 6MB) dan memory 8GB DDR4, dan perangkat smartphone dengan 

operating system Android 5.0.2 dan processor Quad-core 1.2 GHz Cortex-A53. Berdasarkan 

simpulan hasil penelitian ini, direkomendasikan: (1) Untuk menjaga keamanan pada proses verifikasi 

dapat menggunakan algoritma kriptografi RSA dan metode 2FA. (2) Pada penelitian selanjutnya dapat 

ditambahkan metode SNAP QR Code pada proses validasi kode verifikasi. 

 

Kata Kunci: 2FA, authentication, kriptografi, RSA, verifikasi. 
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I. LATAR BELAKANG 

     Program Studi Teknik Informatika 

berada dibawah Fakutas Teknik 

Universitas PGRI Kediri merupakan 

Program Studi unggulan dengan visi 

Menjadi Program Studi Teladan pada 

Lingkup Perguruan Tinggi PGRI Nasional 

dalam Penyelenggaraan Tri Dharma 

Perguruan Tinggi Bidang Teknik 

Informatika yang Berorieantasi pada 

Potensi Daerah Tahun 2024. Didirikannya 

Program Sudi Teknik Informatika ini 

adalah sebagai salah satu wujud dari peran 

aktif UN PGRI Kediri dalam pendidikan 

tinggi nasional. UN PGRI Kediri melihat 

bidang komputer dan teknologi informasi 

adalah bidang yang perlu dibangun fondasi 

keilmuannya di lingkungan UN PGRI 

Kediri. Program Studi Teknik Informatika 

Fakultas Teknik UN PGRI Kediri berdiri 

pada tahun 2006 dan sekarang sudah 

berakreditasi B. 

     Saat ini proses verifikasi dokumen di 

Program Studi Teknik Informatika 

Fakultas Teknik UN PGRI Kediri masih 

dilakukan secara manual. Tidak adanya 

data yang digunakan sebagai acuan akan 

menyulitkan dalam proses verifikasi 

dokumen. Hal tersebut juga dapat 

mengakibatkan kesalahan verifikasi dan 

ketidakvalidan data. Kasus yang pernah 

terjadi adalah adanya dokumen yang 

manipulasi oleh beberapa pihak yang tidak 

bertanggung jawab. Hal tersebut 

seharusnya dapat dicegah apabila ada 

sebuah mekanisme untuk memastikan 

bahwa suatu dokumen telah benar 

diverifikasi oleh pihak yang berwenang. 

     Mengamankan proses verifikasi dapat 

dilakukan dengan username dan password, 

tetapi cara ini belum cukup untuk 

membuktikan bahwa pengguna sistem 

adalah orang yang sebenarnya. Terkadang 

pengguna tidak menyadari bahwa 

username dan password telah bocor dan 

digunakan oleh orang lain. Maraknya 

kasus peretasan membuat sebuah sistem 

memerlukan keamanan ganda dalam 

pengoperasiannya. 

     Berdasarkan latar belakang di atas maka 

permasalahan yang akan dibahas yaitu: 

Bagaimana mengimplementasikan 

algoritma kriptografi Rivest Shamir 

Adleman (RSA) dan metode Two Factor 

Authentication (2FA) untuk verifikasi 

dokumen? Bagaimana mengevaluasi 

proses verifikasi dokumen dengan 

algoritma kriptografi RSA dan metode 

2FA? 

     Tujuan dari penelitian ini adalah 

mengimplementasikan algoritma 

kriptografi Rivest Shamir Adleman (RSA) 

dan metode Two Factor Authentication 

(2FA) untuk verifikasi dokumen, 

mengevaluasi proses verifikasi dokumen 
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dengan algoritma kriptografi RSA dan 

metode 2FA. 

II. METODE 

A. Algoritma RSA 

     Pada tahun 1977, Rivest, Shamir, dan 

Adleman merumuskan algoritma praktis 

yang mengimplementasikan sistem 

kriptografi kunci publik disebut dengan 

sistem kriptografi RSA, meskipun pada 

tahun 1997 badan sandi Inggris 

memublikasikan bahwa Clifford Cock 

telah merumuskan sistem kriptografi RSA 

3 tahun lebih dahulu daripada Rivest, 

Shamir, dan Adleman (Sadikin, 2012). 

     Proses yang terdapat pada algoritma 

RSA terdiri dari proses pembangkitan 

kunci, proses enkripsi, dan proses dekripsi. 

Proses pembangkitan kunci akan 

menghasilkan pasangan kunci enkripsi dan 

kunci dekripsi. Kunci enkripsi tidak 

dirahasiakan dan diketahui oleh umum 

sehingga kunci enkripsi biasa disebut juga 

dengan kunci publik, tetapi kunci untuk 

dekripsi bersifat rahasia. 

     Proses pembangkitan kunci dalam 

algoritma RSA adalah sebagai berikut: 

1. Menentukan dua bilangan prima 𝑝 ≠

𝑞 secara acak dan terpisah untuk tiap-

tiap 𝑝 dan 𝑞. 

2. Menghitung modulus yang digunakan 

(N) dengan persamaan sebagai berikut: 

𝑁 = 𝑝𝑞 ........................................... (1) 

3. Menghitung Phi (φ) dengan persamaan 

sebagai berikut: 

𝜑 = (𝑝 − 1)(𝑞 − 1)  ..................... (2) 

4. Menentukan bilangan bulat (integer) 

antara satu dan φ (1 < e < φ) yang 

memenuhi syarat pada persamaan 

berikut: 

𝑔𝑐𝑑(𝑒, 𝜑) = 1  ............................... (3) 

5. Menghitung eksponen pribadi (d) 

dengan persamaan sebagai berikut: 

(𝑑𝑒) 𝑚𝑜𝑑 𝜑 = 1  ........................... (4) 

 

Hasil dari algoritma ini adalah: 

Kunci publik : pasangan (N,e) 

Kunci privat : pasangan (N,d) 

 

Enkripsi pada algoritma RSA 

menggunakan kunci publik (N,e) dengan 

persamaan sebagai berikut: 

𝑒𝑛𝑐𝑟𝑦𝑝𝑡(𝑛) = 𝑛𝑒 𝑚𝑜𝑑 𝑁 ..................... (5) 

Dekripsi pada algoritma RSA 

menggunakan kunci privat (N,d) dengan 

persamaan sebagai berikut: 

𝑑𝑒𝑐𝑟𝑦𝑝𝑡(𝑐) = 𝑐𝑑  𝑚𝑜𝑑 𝑁  .................... (6) 

B. Two Factor Authentication 

     Two Factor Authentication (2FA) atau 

verifikasi dua langkah adalah sebuah fitur 

keamanan, dimana fungsinya untuk lebih 

mengamankan data dari berbagai kejahatan 

digital, salah satunya adalah peretasan. 

Verifikasi dua langkah sendiri sudah 

digunakan oleh banyak pengembang di 

dunia untuk mengamankan data-data milik 
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penggunanya, bahkan Facebook salah satu 

jejaring sosial ternamaan pun 

menggunakan fitur ini, begitu juga Google, 

WhatsApp, dan masih banyak lainnya 

(indoworx.com, 2018). 

     Otentikasi bertujuan untuk 

membuktikan siapa anda sebenarnya, 

apakah anda benar-benar orang yang anda 

klaim sebagai dia (who you claim to be) 

(Wicaksono, 2009). 

     Metode otentikasi bisa dilihat dalam 

tiga kategori metode yaitu: 

1. Something You Know: ini adalah 

metode otentikasi yang paling umum. 

Cara ini mengandalkan kerahasiaan 

informasi, contohnya adalah password 

dan PIN. 

2. Something You Have: cara ini 

biasanya merupakan faktor tambahan 

untuk membuat otentikasi menjadi 

lebih aman. Cara ini mengandalkan 

barang yang sifatnya unik, contohnya 

adalah kartu magnetik/smartcard, 

hardware token, USB token dan 

sebagainya. 

3. Something You Are: ini adalah metode 

yang paling jarang dipakai karena 

faktor teknologi dan manusia. Cara ini 

mengandalkan keunikan bagian-

bagian tubuh anda yang tidak mungkin 

ada pada orang lain seperti sidik jari, 

suara atau sidik retina. 

 

III. HASIL DAN KESIMPULAN 

A. Perancangan Sistem 

     Use Case Diagram dipakai untuk 

mempresentasikan bagaimana interaksi 

yang terjadi antara pengguna sistem 

dengan sistem itu sendiri. Interaksi pada 

sistem yang akan dibangun seperti pada 

gambar 1. 

user

Verifikasi 

Data Dokumen

Lihat 

Data Dokumen

Lihat Laporan

Login

Logout

<<extend>>

<<include>>

<<include>>

<<include>>

Manajemen 

Data Dokumen

Verifikator <<include>>

 

Gambar 1 Use Case Diagram Sistem 

 

     Peran user sebagai pengguna sistem 

memiliki beberapa akses terhadap proses-

proses yang ada di dalam sistem, 

diantaranya adalah login, lihat data 

dokumen, lihat laporan, dan verifikasi data 

dokumen. 

     Dalam sistem yang akan dibangun 

terdapat beberapa aktivitas yang dapat 

dilakukan oleh pengguna sistem. Aktivitas 

pengguna sistem pada verifikasi data 

dokumen digambarkan dengan activity 

diagram seperti pada gambar 2. 
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Verifikasi Data Dokumen 

User Manajemen Data Dokumen Verifikator

Melihat Data 

Dokumen

Pembuatan Kunci 

RSA

Generate Number 

(n)

c = Enkripsi (n)

Menampilkan 

Halaman 

Verifikasi

Masuk Aplikasi 

Verifikator

Kode Verifikasi 

= Dekripsi (c)

Menampilkan 

Kode Verifikasi
Input Kode 

Verifikasi ke 

Halaman 

Verifikasi

Validasi Kode 

Verifikasi

Gagal

Berhasil
Validasi Data 

Dokumen

Membuka 

Aplikasi

Menampilkan 

Halaman Login

Data Login

Validasi Login

Menampilkan 

Halaman Utama

Gagal

Berhasil

Menampilkan 

Data Dokumen

Verifikasi Data 

Dokumen

Keluar Aplikasi

Logout

Mencetak 

Laporan

Cetak Laporan

Melihat Laporan

Menampilkan 

Laporan

Mengirim Kunci 

dan Kode 

Verifikasi (c)

 

Gambar 2 Activity Diagram Sistem 

B. Implementasi Sistem 

     Input dari aplikasi manajemen data 

dokumen berupa data data pendaftaran 

sidang skripsi semester genap 2016/2017 

Program Studi Teknik Informatika 

Fakultas Teknik Universitas Nusantara 

PGRI Kediri. 

     Proses verifikasi dimulai dengan 

memilih data dokumen yang akan 

diverifikasi. Kemudian dilanjutkan dengan 

pembuatan kunci untuk proses enkripsi dan 

proses dekripsi kode verifikasi dengan 

algoritma kriptografi RSA. Kemudian 

kode yang telah dienkripsi dan kunci privat 

akan dikirimkan ke aplikasi verifikator. 

Kemudian dilanjutkan dengan proses 

dekripsi untuk mendapatkan kode 

verifikasi. 

C. Uji Coba Sistem 

     Pengujian sistem meliputi beberapa 

sekenario sebagai berikut: 

1. Parameter algoritma 

Sekenario ini bertujuan untuk 

mengetahui waktu yang diperlukan 

dan menentukan logika yang optimal 

dalam proses pembangkitan kunci 

RSA. Hasil pengujian parameter 

algoritma seperti pada tabel 1. 

Tabel 1 Hasil Pengujian dengan Bilangan 

Prima 0 - 100 

p q N e d Waktu (ms) 

3 71 213 3 47 0,028 

5 89 445 3 235 0,043 

13 43 559 5 101 0,044 

19 31 589 7 463 0,075 

43 47 2021 5 773 0,083 

97 23 2231 5 845 0,094 

47 71 3337 3 2147 0,149 

47 89 4183 3 2699 0,178 

71 59 4189 3 2707 0,195 

83 89 7387 3 4811 0,299 

 

2. Versi Operating System Android 

Sekenario ini bertujuan untuk 

memastikan bahwa aplikasi dapat 

berjalan dengan baik pada operating 

system android yang ditentukan. Hasil 

pengujian operating system android 

seperti pada tabel 2. 
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Tabel 2 Hasil Pengujian Android 5.0.2 

Data Uji Hasil 

Dekripsi 

Wakt

u (ms) 

854:146:854:192:830:192 393464 2 

157:2335:2187:1:935:128 893152 2 

1:2649:2187:128:128:1191 143228 5 

512:27:64:125:343:1 834571 7 

728:1957:3255:3435:4217:1 396271 8 

243:700:1548:1228:1548:32:1468 3958526 5 

3353:3353:1:728:4217:1865:3353 8813748 7 

68:958:958:1:594:1256:128:594 67715425 9 

263:373:428:315:1070:373:1:315 48375817 11 

1:431:431:3459:1024:1:3589:59 19984167 20 

 

3. Spesifikasi Perangkat 

Sekenario ini bertujuan untuk 

mengetahui spesifikasi perangkat yang 

optimal untuk menjalankan aplikasi. 

Hasil pengujian perangkat seperti pada 

tabel 3. 

Tabel 3 Hasil Pengujian Perangkat 

Komputer Desktop 

Data Uji Hasil Enkripsi Waktu 

(ms) 

347833 477:887:561 0,019 

834745 676:282:391 0,023 

895719 620:111:446:733:1:111 0,025 

823733 620:32:243:733:243:243 0,025 

781841 733:620:1:620:131:1 0,026 

41318847 167:464:825:282 0,022 

68572155 83:266:412:291 0,025 

66393679 632:632:243:111:243:632:733:1 0,028 

76319874 733:632:243:1:111:620:733:131 0,031 

62676517 632:32:632:733:632:446:1:733 0,043 

 

D. Interface 

     Tampilan halaman data dokumen 

seperti pada gambar 3 

Gambar 3 Halaman Data Dokumen 

 

     Tampilan halaman verifikasi dokumen 

seperti pada gambar 4. 

Gambar 4 Halaman Verifikasi Dokumen 

 

 

     Tampilan aplikasi verifikator seperti 

pada gambar 5. 

Gambar 5 Aplikasi Verifikator 

 

 

IV. PENUTUP 

A. Simpulan 

     Berdasarkan pembahasan mengenai 

implementasi algoritma kriptografi Rivest 

Shamir Adleman (RSA) dan metode Two 

Factor Authentication (2FA) dapat 

disimpulkan sebagai berikut: 

1. Algoritma kriptografi RSA dan 

metode 2FA dapat diimplementasikan 

pada aplikasi manajemen data 

dokumen dan aplikasi verifikator 

untuk verifikasi dokumen. 
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2. Algoritma kriptografi RSA baik 

dijalankan pada perangkat komputer 

desktop dengan processor Intel® 

Core™ i5-7400 (3.00GHz 6MB) dan 

memory 8GB DDR4, dan perangkat 

smartphone dengan operating system 

Android 5.0.2 dan processor Quad-

core 1.2 GHz Cortex-A53. 

B. Saran 

     Beberapa saran untuk penelitian 

dan pengembangan selanjutnya adalah 

sebagai berikut: 

1. Untuk menjaga keamanan pada 

proses verifikasi dapat 

menggunakan algoritma 

kriptografi Rivest Shamir 

Adleman (RSA) dan metode Two 

Factor Authentication (2FA). 

2. Pada penelitian selanjutnya dapat 

ditambahkan metode SNAP QR 

Code pada proses validasi kode 

verifikasi. 
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