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ABSTRAK

Penelitian ini bertujuan untuk membangun aplikasi android dengan mengkombinasikan dua
algoritma yaitu algoritma ROT13 dan ElGamal. Aplikasi tersebut dikemas untuk mengamankan data
berupa teks agar tidak bisa dibaca secara langsung oleh orang lain atau teks tersebut dirubah menjadi
teks bersandi. Algoritma ROT13 merupakan kriptografi klasik dengan perpaduan menggunakan teknik
kriptografi dalam menjaga keamanan dan kerahasiaan. Sedangkan, Algoritma ElGamal termasuk
kriptografi modern mempunyai kelebihan yaitu sulit untuk memecahkan penghitungannya sehingga,
kemungkinan untuk diretas sangat minim.

Tahap implementasi diujikan pada dua tahap yaitu pegujian aplikasi Crypto Text di
smartphone, dan pengujian kepada 10 mahasiswa UKM PSHT Universitas Nusantara PGRI Kediri
terhadap aplikasi Crypto Text melalui angket untuk menilai kelayakan aplikasi tersebut digunakan
orang lain. Pengujian aplikasi Crypto Text dilakukan pada smartphone Oppo A33w Android OS versi
5.1 Lollipop, dan angket yang disediakan untuk penilaian kelayakan terdiri tiga aspek yaitu Tampilan
Aplikasi (Interface), Input Data, dan Kegunaan Aplikasi.

Hasil pengujian aplikasi Crypto Text di smartphone yaitu dengan kunci yang berbeda, pada
proses enkripsi hasil output-nya berbeda, dan jika dilakukan execute sebanyak dua kali atau lebih
maka, hasilnya pun juga berbeda, walaupun teks atau plaintext-nya sama. Pada proses enkripsi,
ciphertext yang di-insert-kan dengan key yang tidak sama saat proses dekripsi yang terjadi setelah di-
execute dengan kunci yang berbeda hasilnya tidak dapat terbaca atau tidak sesuai dengan pesan yang
dikirim (plaintext). Hasil rata-rata persentase penilaian angket kelayakan aplikasi Crypto Text adalah
83,75 % dengan kategori sangat layak.

Kata Kunci : Algoritma, ROT13, EIGamal, Enkripsi, Dekripsi, Pesan Rahasia

LATAR BELAKANG

Latar Belakang mengirimkan surat lewat jasa Kkurir.

Banyaknya pengguna internet diera
teknologi ini sudah menjadi suatu tuntutan
dan  kewajiban untuk  mendapatkan
informasi dan memberikan informasi tanpa
bertemu dan tanpa tatap muka. Dampak
positif dari perkembangan tersebut adalah
semakin mudahnya mengirim informasi

tanpa tatap muka, atau tanpa harus
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Sekarang dengan menggunakan koneksi
internet, informasi dapat diterima dengan
cepat dan mudah, bahkan tidak hanya
informasi berupa teks tetapi, video dan
foto bisa dikirim dengan cepat. Seperti
aplikasi Whatsapp, BBM, Facebook, dan
lain-lain dapat mengirim informasi dengan

koneksi internet.
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Kemudahan  dalam  mengirim
informasi dengan koneksi internet, terdapat
pula dampak negatif dan resiko, yaitu
keamanan informasi atau data Yyang
dikirim. Karena, tidak semua data atau
informasi boleh diakses oleh masyarakat
umum, beberapa di antaranya pesan berupa
teks banyak dipilih masyarakat untuk
menyampaikan informasi, dan informasi
tersebut ada yang bersifat rahasia dan
umum, sedangkan aplikasi Whatsapp,
BBM, Facebook, tingkat keamanannya
rendah. Whatsapp dapat digandakan
dengan satu akun, akun BBM dapat
diretas, sehingga dibutuhkan pengaman
data berupa teks.

Pengaman data berupa teks yang
dapat mendukung aplikasi smartphone
seperti Whatsapp, BBM, Facebook, Gmail,
Yahoo, dan lain-lain yaitu aplikasi yang
dibangun menggunakan algoritma.
Contohnya aplikasi ROT13 Translator
yang tersedia di Play Store. ROT13 adalah
program enkripsi sederhana yang terdapat
di dalam sistem UNIX. ROT13
menggunakan cipher abjad-tunggal dengan
pergeseran k = 13 (jadi, huruf A diganti
dengan N, B diganti dengan O, dan
seterusnya) (Munir, 2014).

Pada penelitian ini  penulis
menggunakan kriptografi klasik yaitu
ROT13 dengan perpaduan menggunakan

teknik  kriptografi ~ dalam  menjaga
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keamanan dan kerahasiaan. Algoritma
ElGamal termasuk dalam kriptografi
modern yang menggunakan plaintext,
ciphertext dan kunci untuk melakukan
proses enkripsi dan dekripsi dalam
pengamanan data. Algoritma ElGamal
terdiri dari tiga proses, Yyaitu proses
pembentukan kunci, proses enkripsi dan
proses dekripsi. Algoritma ini merupakan
cipher blok, yaitu melakukan proses
enkripsi pada blok-blok plaintext dan
menghasilkan blok-blok ciphertext yang
kemudian dilakukan proses dekripsi dan
hasilnya digabungkan (Ifanto, 2009).

Berdasarkan latar belakang di atas
maka penulis berusaha untuk
mengembangkan sebuah aplikasi yang
sesuai dengan harapan tersebut dengan
judul “IMPLEMENTASI ALGORITMA
ROT13 DAN ELGAMAL UNTUK
ENKRIPSI DAN DEKRIPSI PESAN
RAHASIA”. Agar nantinya aplikasi ini
diharapkan mampu menjaga kerahasiaan
data serta memberikan keamanan data dari
para penyadap maupun dari pihak-pihak
yang tidak bertanggung jawab.

Rumusan Masalah

1. Bagaimana implementasi keamanan
data menggunakan metode ROT13
dan kriptografi metode EIGamal untuk

mengenkripsi pesan rahasia dalam

simki.unpkediri.ac.id
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menjaga keamanan dan kerahasiaan
data?
2. Bagaimana kelayakan aplikasi
keamanan data menggunakan metode
ROT13 dan

ElGamal untuk mengenkripsi pesan

kriptografi  metode
rahasia dalam menjaga keamanan dan

kerahasiaan data?

Tujuan Penelitian

1. Mengimplementasikan keamanan data
menggunakan metode ROT13 dan
kriptografi metode ElGamal untuk
mengenkripsi pesan rahasia dalam
menjaga keamanan dan kerahasiaan
data.

2. Kelayakan aplikasi keamanan data
menggunakan metode ROT13 dan
kriptografi metode EIGamal untuk
mengenkripsi pesan rahasia dalam
menjaga keamanan dan kerahasiaan
data.

METODE
Algoritma ROT13

ROT13 (Rotate 13) merupakan
perkembangan atau modifikasi dari metode
Caesar Cipher dalam segi perubahan
jumlah geseran dan juga arah geseran.
Menurut Frisai, (2017:38) bahwa ROT13
adalah enkripsi substitution cipher yang
umum digunakan di sistem operasi UNIX.
Pada sistem enkripsi ROT13 sebuah huruf
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digantikan dengan huruf yang letaknya di
atas 13 posisi darinya.

ROT13 adalah
fungsi yang menggunakan kode Kaisar

Caesar Cipher
dengan pergeseran k=13. ROT13 didesain
untuk keamanan pada sistem operasi
UNIX yang sering digunakan pada forum
online, berfungsi untuk menyelubungi isi
artikel sehingga hanya orang yang berhak
yang dapat membacanya. Sistem enkripsi
ROT13 kali ini dengan menggeser maju
karakter sebanyak 13 Kkali, terhitung 1
adalah  karakter  didepannya,  dan
pergeseran karakter berdasarkan urutan
ASCII.

dekripsinya, dengan menggeser mundur

karakter pada tabel Sebagai

karakter sebanyak 13 Kkali. (Nugroho,
2012).

Algoritma ElGamal
ElGamal

algoritma dalam kriptografi yang termasuk

Algoritma merupakan

dalam kategori algoritma  asimetris.
Keamanan algoritma ElGamal terletak
pada kesulitan penghitungan logaritma
diskret pada bilangan modulo prima yang
besar sehingga upaya untuk menyelesaikan
masalah alogaritma ini menjadi sangat
sukar.

Algoritma ElGamal mempunyai
kunci publik berupa tiga pasang bilangan
dan kunci rahasia berupa satu bilangan.

Algoritma ini mempunyai kerugian pada

simki.unpkediri.ac.id
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ciphertext-nya yang mempunyai panjang
dua kali lipat dari plainteksnya. Akan
tetapi, algoritma ini mempunyai kelebihan
pada enkripsi. Untuk plainteks yang sama,
algoritma ini memberikan ciphertext yang
berbeda (dengan kepastian yang dekat)
setiap kali plainteks di enkripsi (Agrawal,
2013). Plainteks di enkripsi dalam bentuk
bilangan 0 sampai 255 berdasarkan ASCII
(American Standart Code for Information

Interchange)

Prosedur Penelitian

Prosedur penelitian digunakan untuk
menggambarkan langkah-langkah kegiatan
penelitian dari awal hingga penulisan
laporan, agar mendapatkan hasil yang

optimal baik aplikasi dan laporan.

Analisis Kebutuhan
\Z
Pemilihan Aplikasi
\Z
Membuat Rancangan Aplikasi

v

Penilaian Aplikasi oleh
Dosen Pembimbing

N
Revisi
v
Uji Coba Aplikasi
v
Revisi

v

Laporan

Gambar 1 Bagan Prosedur Penelitian
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I11. HASIL DAN KESIMPULAN

Tampilan Aplikasi
Pada aplikasi ini terdapat lima menu,
yakni Menu Home, Menu Encrypt, Menu
Decrypt, Menu Create Key, Menu Help
dan Menu About. Pada setiap menu
tersebut telah disediakan petunjuk pada
bagian layout header. Berikut ini
merupakan tampilan dan fungsi setiap
menu yang telah dibangun.
a. Tampilan Menu Utama
Tampilan menu utama yang terdiri
dari menu-menu aplikasi tersebut yaitu
menu home, encrypt, decrypt, create
key, Help, dan about. Detail interface
aplikasi Crypto Text sebagai berikut.

Gambar 2 Tampilan Menu

b. Tampilan Menu Home
Setelah dipilih menu home disajikan
halaman penjelas mengenai Crypto

Text dan feature aplikasi yang support

simki.unpkediri.ac.id
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minimum android lollipop 5.0. Detail

tampilan menu home sebagai berikut.

Crypte Tuxt serupaban splikani yang
Berfunges untuk menyenarkan teks narasl
manfodl teks yang suliy dipahesd, sulin

WAter Jemahkan, S0 sulit
ALANTarprontannihen, Adagun ponysmaren
tohs (anhripad & dekripat) didakuban
dangen senggueskan kosdinanl algor tms
Srdptagrafs Rlanih (ROT 13) san

WrAptagratl sedern barbasis el

PubLLS () Geanl). Pesenfaatan splikani
Ant Sapat dikoshinssiban dengan
aplihent ohat Serbanis teks, splikunl
(ehn e moupis toka-teks laleye yang

Angin diammarkan. Sehinggn desgen

wananfadthon splihast Ink, nentinys

tehn dupat dljasin heasansnys
dibandingkan dengan teks yang tanps
dilakukan peagasansa sabe luwya

. Feature & Benefit
Fant Emtrypting

Fant Decrypting

Seours waing Malic-Privete Kny

BUERR & vANAn AP GP ARG PO
Eallgbigs AT 21)

Gambar 3 Tampilan Menu Home

c. Tampilan Menu Encrypt
Pada menu utama terdapat menu
encrypt, menu encrypt merupakan
halaman proses enkripsi dimana
plaintext diubah menjadi ciphertext.

Detail menu encrypt sebagai berikut.

Menu Anl berfungst ewtuk ssnyasarkan
tehs yang sehelusnys masih berups teks
normal. Penggess dapat menginputkan
teky sncarn manual ataw melalul file
toks Bershstens) . txt,

%lnsert Text (Plain
chxt)

1

Gambar 4 Tampilan Menu Encrypt
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. Selun mespunyal key 7 -
I Dupat meebustoys padd eenu Crunte |
. frov X

Chousw Ky (¥ 2ree]

Enoryoted Tox wil
hown here
Cepy AN
Sevw sex Enzrypt Test i (*nex)

Gambar 5 Tampilan Lanjutan Menu Encrypt

d. Tampilan Menu Decrypt

Kemudian menu decrypt merupakan
halaman proses dekripsi dimana
ciphertext diubah menjadi plaintext
agar pesan yang dikirim dapat dibaca
oleh penerima. Detail menu decrypt

sebagai berikut.

Menu Inl berfungst wntuk senorsalisesl

teks yang sebelusnys sasih berupa teks

tersamor . Pengguna dapat mengingwtkan

teks secara manual stau melalui file
teks Derskatensl & enux,

. Insert Text (Encrypt
Text)

Craawe Enanmt Text (* encs)

Path

Gambar 6 Tampilan Menu Decrypt
simki.unpkediri.ac.id
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Insert Key

Untuk keberhasilan proses dekripss |

. Pastikan meoggunakan key yang sama |

dengan key yang digunokan ketika |
prosss wnhripei teks

Chooes ey (* crkx]

Docrypted Toxt will

shawn hera

Gambar 7 Tampilan Lanjutan Menu Encrypt

e. Tampilan Menu Create Key

Menu create key untuk melalui proses

f. Tampilan Menu Help

Menu Help merupakan halaman yang
berisi tentang penjelasan  proses
pembuatan kunci, proses enkripsi,
proses dekripsi, dan juga menjelaskan
tentang algoritma ROT13 dan
ElGamal, serta syarat-syarat teks agar
bisa melalui proses enkripsi dan
dekripsi.

Mer A0S SarTengsl sebegul patunjus
carn penggensan aplthast ‘Crypts Test'
sartn pade suteene OBA witubk sesherikan Question & Answer
pesahaman dan pesjelssan bepads

perggune secars lebih lanjut

Pembuatan Kunci
Sedalum melotuban proses erkripsl |
den debripel, Ads baikiys pangune
leajithen untek mesbust Mimcl
L tarleaih dadwlu. Wantinys kel
Nt akan Dedgues Sebigal pemroses
prowes mkrigel fan debripst teks
Yy sessal dwegan Algoritss yang |
Elgusaihan yehnt ROTYY den
FiGamal . FPesgguea hiss sengetur :
L pengaturan hundl sarile senyiepan
Sunci ko dalam ssbush fila (»

Eskcigal merupsban sbash setode
untuk menyanarkan pessn teks
Wt AL tursamarhan San sulit
*ntub dipadanl, dalew hal Ind teka |
mazih dapat teclibat nasun skan H
WLt ustek dipahael saipwn
digarsepst olak pengpuna

| Aps ftu Dekripsi ¥

Dekripsl merupoban sebush metofe
antuk seshacs pesan teks yang
sebelumays telah Terenkripsi

enkripsi dan dekripsi haruslah meng-
Input-kan key agar proses tersebut dapat
berjalan, dengan tombol-tombol on dan
off di kolom setting ROT13 dan
ElGamal yang dapat disesuaikan sesuai

kebutuhan.

Menu Sl berfungsl untuh pesbuatan ey
yooy shan digunshan delas proses
wekirigal seupun prodes dehripal tekhs/
pesan

‘ROT 13 (Setting)
thasle ®

Feverse Nechaniow (N - 13) e

El Gamal (Setting)
Fnebln k<)
 Mite Private way L ]
®

Aute Malis ey

Tep Button to Seoerate ey

Proses Enkripsi
Fade proses ind panggune daset

semmsutkan dats PlainTeet ke dalem |

webewny “Insert Text (Plain
Test)" . Resutian pade submenu
“Inaert Key®, dibutchian sebush

Mt yang Telsh dibat pata saat :

proses penbeatan kurci, Setalash
semus furs fleld telsh terisi,
mokn penggine fagat melsbuban
prosss sokripsl dengan cars tag

tosbsl Esocute. Masl] farl pruses |

sAripel skan dttasgilhan pads
submeny Dutput, pengpuns depat
L meighapl maespen senyispen heail
[ oameripet ke fales swbush file (»
stex), Afapun sesus proses ink
#lakukan pate My “Encrypt”

Proses Dekripsi

Fata proses ind pangguna dagat
sesasubkan dete Encryptfuet ba
galon submene “Insert Temt
IEncrypt Text)®. Nemudisn pads

webmene “Insert Key”, disutuhban |

sebush hanct yang talah dibeet
peds saat proses pesbusisn kumes.
Satoloh samin Torw fleld telsh
tarisi, waks pergguna dapat

melakakan proses Sehripal demgan

Sura teap tembal Fxecute. Waail
darl prosss debripsl shan
ditampiihan pade sbewnu Output,
PergiuTa Haaal mengkogi mELGLN
menyinpes Sanil debripel ke dalan

sebual TAle (» tat). Afapun semus |

promen Inl dilakuden pada Mo
“Dearypr”

senjadl teka normal yang degat

. #iSaca, fipebani seupun dipecaessl |

oleh penpgina

Apa 1ty Algoritss ROT13 7

Algerites WUTTA ssaleh seotu
netode onkripai yang berussha

entuk mesgganti niletentlal haref) |

Aanghalsiabsl dengan cara mengeser |
Sarakter sspemlah 13 karskter. i
Sebagat eentoh (Muruf A" &)
ek ripss shan wenjagh Murut M°) |

dan sshagainys

. Apa itu Algoritea ElGesal 7

Algoritas Tlgesal sdalah susty 4
metode anhripsl yang sengpenahan |

[ odus bush Wenel, yekint bungl peblie

fan husel privel. Nunsi poblis

Loakan daenakan untuk mengoskripel |

Foranitohs, sndanghan hunzl pebiih
dan kened privat skan digunsksn H
barsane ketiks proaes dekripail
Junts Algorites ini sermhardss
pada Resurares semoeri bllangan
shapanen/pangkat yang sesust

Gambar 9 Tampilan Menu Help

Gambar 8 Tampilan Menu Create Key Text
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g. Tampilan Menu About
Menu about adalah menu yang berisi
tentang keterangan dari aplikasi pesan
rahasia Crypto Text yaitu versi aplikasi,
maksud membuat aplikasi, dan nama
pembuat rahasia.

aplikasi  pesan

Tampilan menu about sebagai berikut.

Crypto Text

o

Yerat 1.0 (Build amvam)

ites NOTYY
erhripel den

Gambar 10 Tampilan Menu About

Uji Coba Aplikasi
Uji  coba dilakukan

smartphone Oppo A33w Android OS versi

aplikasi pada

5.1 Lollipop. Tabel uji coba proses
enkripsi sebagai berikut.

Tabel 1 Tabel Uji Coba Enkripsi

Plaintext Key Ciphertext
ROTI3(0n- | 320 o175

enable, on- 136-181-65-
FEVerse 1 270-213-222-

Sarjana | Mechanism) | 330-29-194-
Teknik ElGamal 43-217-123-
Informatika | (on-enable, | 283-88-240-
on_auto 224'2558'%31'

: 187-41-83-

rivate key,
i | 261-207-65-
u 70-60-349-

public key) | 166-156-161-
272-323-200-
322-144-327-
317-269-310-
274-113-181-
319-93-260-
29
650-448-229-
163-529-672-
Create key | 2 ec0-ooa.
ROT13 (on- 229:163:1- -
enable, off- 45-620-461-
FEVErse | 1.114-650-
Sariana mechanism) | 560-529-211-
Tednik ElGamal | 529-476-117-
Informatika | (On-enable, 218-620-311-
on_auto 620'41‘229'
ate key, | 531-650-88-
private key, | .5 158-546-
on-auto 53-1-122-
public key) | 546.83-620-
398-650-102-
229-239-220-
163
502-515-357-
245-711-498-
Create key | 160-389-273-
ROT13 (off- 5263;229?;‘2122-
le, off- | ©4-360-543-
enable, off- | 25 100-181-
FEVErse | 76-556-234-
Sari mechanism) | 27.692-131-
e | ElGamal | 108-537-479-
Informatika (on-enable, | 11-382-630-
on-auto | 261-293-541-
private key, ggggggigg’
on-auto | 49 504.710-
public key) | 166-270-494-
113-117-156-
509-357-731-
354
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Tabel uji coba proses dekripsi sebagai

berikut.
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Tabel 2 Tabel Uji Coba Dekripsi

668-728-19-
39-694-710-
166-270-494-
113-117-156-
509-357-731-
354

public key)

Ciphertext Key Plaintext
156-83-60-
269-19-175-
136-181-65-
270-213-222- | ROT13 (on-
330-29-194-
| -

43-217-123- enable, on
283-88-240- reverse
254.955.131- mechanism) Sari
187-41-83- ElGamal Taga'?;
261-207-65- | (on-enable, Info?mna:tika
70-60-349- on-auto
y7-309.200. | PTIVEE .
322-144-327- | Onauto
317-269-310- | Public key)
274-113-181-
319-93-260-
29
650-448-220-
163-529-672-
620-628-229- | Create key
163'650'574- ROT13 (On-
229-163-1- enable, off-
45-620-461- !
1-114-650- reverse
560-529-211- | mechanism) Sariana
529-476-117- | ElGamal | 714
218-620-311- | (on-enable, | | orooi o
620-41-229- on-auto
531-650-88- | jyate key
529-158-546- ’
53-1-122- on-auto
546-83-620- | Publickey)
398-650-102-
229-239-220-
163
rie1ag6. | Create ey

-(11-295- 1 pOT13 (off-
160-389-273- ol (Oﬁ
266-349-292- | €nable, ofi-
34-386-543- reverse Sari
479-100-181- | mechanism) Tarliar']li
76-556-234- | ElGamal Infoim”‘,i'tika
627-692-131- (on-enable,
11-382-630- :
261.293-541- private key,
726-606-553- | On-auto

Pengujian Aplikasi Melalui Angket

Hasil penghitungan angket penilaian
terhadap aplikasi telah dilakukan dengan
rumus sebagai berikut.

X skor total (X)
persentase kelayakan (%) =

= %1009
¥ skor ideal (X;) x 100%

Hasil dari  perhitungan persentase

tersebut  dapat dikategorikan menurut
skala sebagai berikut.

Tabel 3 Skala Persentase Kelayakan

Rentang Kategori

100% - 81,26%

Sangat Layak (SL)

81,25% - 62,50% Layak (L)

62,51% - 43,76% Tidak Layak (TL)

43,75% - 25%

Sangat Tidak Layak (STL)

Sumber : Riduwan, 2013:41

Pengujian dilakukan
kepada 10 Mahasiswa UKM PSHT
Nusantara PGRI Kediri
melalui angket yang sudah disediakan.

aplikasi

Universitas

Hasil perhitungan angket disajikan dalam

bentuk tabel sebagai berikut.

Tabel 4 Perhitungan Persentase Angket

Aspek Rata-rata Kategori
Persentase

Tampilan

Aplikasi 78,13 % Layak

(Interface)

Input Data 85,00 % Sangat Layak

Lfg?il:(gi?n 89,38 % Sangat Layak
Total 83,75 % Sangat Layak
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