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ABSTRAK

Lemahnya sistem pengamanan dokumen eletronik (e-document) di PG. Pesantren Baru Kediri berpotensi
menimbulkan masalah yang dapat berdampak buruk bagi perusahaan besar. Diantaranya, mudahnya manipulasi
isi dokumen dan diragukannya keabsahan dokumen. Pengamanan dokumen secara konvensional seperti
pemberian password kurang memberikan pengamanan yang efektif dan efisien, karena dokumen di lingkungan
administrasi tidak diperuntuhkan bagi diri sendiri. Tujuan dari penelitian ini adalah membuat sistem yang khusus
melakukan pengamanan e-document di PG. Pesantren Baru.

Kiriptografi adalah teknik penyandian pesan asli menjadi pesan yang tidak dapat diartikan seperti aslinya.
Kriptografi memiliki cabang yang dibuat untuk mengamankan sebuah dokumen, yaitu Digital Signature (tanda
tangan digital). Digital Signature mempunyai aspek keamanan berupa keabsahan pengirim, keaslian pesan dan
anti penyangkalan. DSA (Digital Signature Algorithm) merupakan salah satu algoritma Digital Signature yang
dikembangkan oleh NIST (National Institute of Standards and Technology) dan telah mendapat DSS (Digital
Signature Standar) yang ditetapkan oleh FIPS (Federal Information Processing Standards).

Tahap pertama pemberian digital signature yaitu melakukan login yang hanya dapat dilakukan oleh
karyawan PG. Pesantren Baru. Lalu signer mengunggah dokumen dan mengisi beberapa form inputan yang
dibutuhkan. Dengan menggunakan algoritma DSA program akan membangkitkan kunci private dan publik.
Sedangkan, pada verifikasi dapat diakses oleh semua pengguna karena hanya untuk mencari tahu valid tidaknya
sebuah dokumen.

Hasil dari penelitian ini adalah aplikasi digital signature yang dikondisikan khusus untuk menangani
permasalahan yang ada di PG.Pesantren Baru. Dari beberapa kriteria pengujian, program telah memenuhi syarat
dari aplikasi Digital Signature. Adapun agar tujuan dan harapan tersebut berhasil, maka dalam proses penyusunan
dan pembuatannya menggunakan metode yang relevan sepeti, DSS, Algoritma DSA, SHA, dll., dengan harapan
mampu menjadikan sebuah software sistem yang benar dan riil. Kemudian hasil dari sistem tersebut dibuat
laporan guna untuk pengambilan keputusan, yaitu berupa valid tidaknya dokumen.

KATA KUNCI : Aplikasi Digital Signature, Algoritma DSA, Kriptografi, SHA.
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LATAR BELAKANG

PG. Pesantren Baru adalah salah
satu pabrik gula BUMN yang ada di Kediri
dan termasuk dalam unit usaha PTPN X
(PT Perkebunan Nusantara X). Di
perusahaan besar

aktifitas

tersebut, tentunya

memiliki administrasi  yang
tinggi, dimana terdapat banyak sekali
dokumen  penting  seperti  laporan
keuangan, berita acara, record transaksi
jual beli, surat kontrak kerja, faktur pajak,
dll.

Dokumen elektronik adalah setiap
yang dibuat,

diterima, atau

informasi  elektronik

diteruskan, dikirimkan,
disimpan dalam bentuk analog, digital,
elektromagnetik, optikal, atau sejenisnya,
yang dapat dilihat, ditampilkan, dan/atau
didengar melalui komputer atau sistem
elektronik.

Menggunakan dokumen elektronik
memiliki  banyak kelebihan, mudah
dioperasikan, memiliki fasilitas pencarian
dokumen, retensi otomatis, bisa terhubung
dengan Namun

jaringan  komputer.

dokumen elektronik juga memiliki
kelemahan, dokumen elektronik sangat
mudah untuk diubah dan diduplikasikan
sehingga  berpotensi memunculkan
masalah tentang keotentikan dokumen
elektronik tersebut.
Kelemahan pada dokumen

elektronik seharusnya menjadi perhatian
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penting bagi kita. Karena bagi sebuah
perusahan besar kelemahan tersebut dapat
berdampak sangat merugikan. Sebagai
contoh permasalahan plagiatisme,
pelanggaran hak cipta, manipulasi data,
hingga kasus korupsi.

Solusi untuk  menanggulangi
kelemahan dokumen elektronik yaitu
dengan kriptografi. Kriptografi adalah
ilmu mengenai teknik enkripsi dimana
data diacak menggunakan suatu kunci
enkripsi menjadi sesuatuyang sulit dibaca
oleh seseorang yang tidak memiliki kunci
dekripsi.

Teknik yang dikhususkan untuk
mengamankan e-document adalah Digital
Signature, yaitu pemberian tanda tangan
secara digital padaa e-document. Terdapat
banyak algoritma kunci asimetris namun
yang memenuhi DSS (Digital Signature
Standart) hanya ada beberapa saja. Salah
satunya adalah DSA (Digital Signature
Algorithm). Algoritma ini talah diuji NIST
(National Institute of Standards and
Technology) dan terbukti memiliki tingkat
kemanan yang tinggi.

Pemilihan metode yang tepat akan
menghasilkan pengamanan pada e-
doumcent yang efektif dan efisien. Dan
algoritma DSA telah memenuhi Kriteria
yang dibutuhkan untuk mengatasi masalah

yang ada.

simki.unpkediri.ac.id
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Il. METODE fungsi yang sama dengan tanda tangan

S ) biasa untuk memastikan bahwa data
Aplikasi digital signature untuk ) _
) tersebut adalah data yang otentik dari
pengaman e-document di PG. Pesantren o
pengirim
baru menggunakan metode dengan ) )
) ) ) o Dalam penerapan kriptografi
algoritma DSA. Kriptografi memiliki dua ) )
) ) ) o diperlukan menggunakan fungsi hash.
bagian yang penting, yaitu enkripsi dan )
o o Hash merupakan sebuah algoritma yang
dekripsi. Enkripsi adalah sebuah proses o
) ) o mengubah text atau message menjadi
penyandian pesan asli menjadi pesan yang o
) o ) ] sederetan karakter acak yang memiliki
tidak dapat diartikan seperti aslinya. )
o o ] jumlah karakter yang sama (massage
Dekripsi sendiri berarti merubah pesan )
] ) o digest). Hash termasuk salah satu bentuk
yang sudah disandikan menjadi pesan _ ) ) ) )
) teknik  kriptografi dan dikategorikan
aslinya. o ) )
o . sebagai kriptografi tanpa kunci (unkeyed
Ada dua macam jenis “kriptografi
] ] cryptosystem).
berdasarkan model kuncinya, vyaitu _ )
) ) ) ) ) Algoritma yang digunakan untuk
algoritma simetri (symmetric algorithm) ) )
) . ) ) pembangkitan ~ kunci  menggunakan
dan algoritma asimetri (asymmetric o _ _
] o ] DSA(Digital ~ Signature  Algorithm).
algorithm). Pada penelitian ini penulis
o ) ) ) Pengamanan e-document dengan DSA
menggunakan jenis kriptografi kunci o
) ) pada dasarnya mencocokan nilai hash
asimetris. _ _
signature dan e-document, yang berarti

Q] ’i——@ jika sama maka e-document tersebut
v] : [ Enkripsi A . .
w “Hallo Adi Cahyono” — | masih asli, utuh dan valid.

Sender’s Private key

Sender Eﬂ Untuk dapat menerapkan algoritma

E12ACDF421S

DSA harus mengikuti parameter dan

©) ;
T H algoritma yang berlaku. Algoritma DSA
“Hallo Adi Cahyono”

Sender’s Public key menggunakan parameter sebagai berikut:

Gsmbar 1 Proses algorimta kunci asimetris. 1) p, adalah bilangan prima dengan

panjang L bit, yang dalam hal ini 512

Teknik kriptografi digunak
eI Kriptogrart yeng clgunasen < L <1024 dan L harus kelipatan 64.

adalah Digital signature (tanda tangan . .
Parameter p bersifat publik dan dapat

digital) yang merupakan cabang dari .
digunakan bersama-sama oleh orang

kriptografi yang dikhususkan untuk .
di dalam kelompok.

menangani proteksi pada e-document. . . .
2) q, bilangan prima 160 bit, merupakan

Pada dasarnya digital signature memiliki . .
faktor dari p — 1. Dengan kata lain, (p

Adi Cahyono | 12.1.03.02.0420 simki.unpkediri.ac.id
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— 1) mod g = 0. Parameter q berisfat

publik.

3) g=nh®-Y4mod p, yang dalam hal ini
h < p — 1 sedemikian sehingga h® -/
mod p > 1. Parameter g bersifat publik.

4) X, adalah bilangan bulat kurang dari q.

Parameter x adalah kunci rahasia.
5) y =g*maod p, adalah kunci publik.

6) m, pesan yang akan diberi tanda

tangan digital.

Algoritma DSA mengikuti tiga tahap
sesuai dengan DSS, vyaitu pembuatan

kunci, pemberian tanda tangan, dan

verifikasi.

Tahap pembangkitan sepasang kunci

(key pair generation):

1) Pilih bilangan prima p dan g, yang

dalam hal ini (p—1) mod q=0.

2) Hitung: g = h(p — 1)/qg mod p, yang
dalam hal ini1 <h<p-1danh(p -

1)/gmodp>1

3) Tentukan kunci rahasia x, yang dalam

hal ini x < q.
4) Hitung kunci publik y = gx mod p

Tahapan penanda tanganan (Signing):

1) Ubah pesan m menjadi message digest

dengan fungsi hash SHA, H.
2) Tentukan bilangan acak k < g.

3) Sidik digital dari pesan m adalah

bilangan r dan s. Hitung r dan s sebagai

berikut:
r = (gk mod p) mod q
s= (k=1 (H(m) +x *r)) mod q

4) Kirim pesan m, sidik digital r dan s.

Adi Cahyono | 12.1.03.02.0420
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Tahapan verifikasi digital singature
(Verifying):
w =s-1modq
ul = (H(m) * w) mod q
u2 = (r *w) mod q
v = ((gul * yu2) mod p) mod q)
Jika v = r, maka sidik digital sah, yang
berarti bahwa pesan masih asli dan
dikirim oleh pengirim yang benar.
Berikut adalah contoh tracing dari
perhitungan menggunakan algoritma
DSA:
Pembangkitan sepasang kunci:
1) Pilih bilangan prima p dan g, yang
dalam hal ini (p—1) mod g = 0.
p =59419
g = 3301 (memenuhi 3301 * 18 =
59419 - 1)
Hitung g = h® -9 mod p, yang dalam
hal ini 1 <h <p—1danh®-Y4mod p
> 1.

g =18870 (dengan h = 100)

2) Tentukan kunci rahasia x, yang dalam
hal ini x <.
X = 3223

3) Hitung kunci publik y = g* mod p.
y = 29245

Penanda tanganan:

1) Hitung nilai hash dari pesan, misalkan
H(m) = 4321

2) Tentukan bilangan acak k < g, misal
997

k-1 =2907 (mod 3301)
3) Hitung r dan s sebagai berikut:

simki.unpkediri.ac.id

|16l



Artikel Skripsi
Universitas Nusantara PGRI Kediri

r = (g mod p) mod q = 848
s=(k1(H(m) + x *r)) mod q
= 7957694475 mod 3301 = 183
4) Kirim pesan m, sidik digital r dan s.
Verifikasi digital singature:
1) Hitung
s 1=469 (mod 3301)
w=s mod q =469
ur = (H(m) * w) mod q 2026549 mod
3301 = 3036
uz2=(r *w) mod g =397712 mod 3301
= 1592
v = ((g" * y*?) mod p) mod q) = 848
mod 3301 = 848
Cocokan v dengan r, karena v = r,

maka sidik digital sah.

111.HASIL DAN KESIMPULAN

Sebelum menjalankan aplikasi ini
pastikan sudah menginstal webserver,
kemudian folder program disimpan dalam
folder C:\AppServiwww Setelah itu sudah
dapat dimulai pengoperasian aplikasi,
langkah pertama yang harus dilakukan
dengan membuka web browser, misalnya
Chrome, Mozilla Firefox, dll. Kemudian
ketik http://localhost/digitalsignature

untuk menuju halaman login.

Verifikasi Document

NIP

Password

Gambar 2 Login apliksi digital signature
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Login yang hanya dapat dilakukan
oleh karyawan PG. Pesantren Baru.
Sedangkan verifikasi tidak membutuhkan
login. Disediakan tombol cepat untuk

melakukan verifikasi. Setelah berhasil

login, maka akan muncul halaman utama.

Digital Signature

men

da Tangan Dokun

Perbarui Dokumen Tambah Tanda Tangan Arsip E-Dokumen

Gambar 3 Homepage apliksi digital signature

Terdapat tiga menu utama, pertaman
adalah menu tanda tangan, untuk
melakukakan digital signature. Menu
verifikasi, menampilkan user interface
untuk  melakukakan  verifikasi  e-
document. Lainnya adalah  menu
tambahan yang berguna untuk mendukung

fungsionalitas aplikasi digital signature.

5 Tanda Tangan Dokumen
1. Generats kunci yang atinginkan. Tekan ulang untuk mengganti kunc

((((((((((

Tanda Tangani

simki.unpkediri.ac.id
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Gambar 4 Pemberian tanda tangan

Pada halaman pemberian tanda
tangan terdapat button generate key untuk
membangkitkan pasangan kunci, dan
tombol ini dapat diklik kembali jika
menginginkan kunci yang lain button
browse document untuk mengunggah file
dokumen. Form input id dokumen untuk
menginputkan nomor dokument. Button
Sign  untuk  menyetujui  inputan.
Selanjutnya program akan
membangkitkan sepasang kunci privat dan
publik.

1. Unggah File yang akan di beri tanda tangan.
Choose File | No file chosen

2. Masukkan Kunci Publik

[B Verifikasi Dokumen

Gambar 5 Verifikasi dokumen

Untuk memverifikasi dokumen bisa
dilakukan  dengan  memilih  menu
“verifikasi dokumen” di halaman awal.
Kemudian unggah file dokumen dan

inputkan kunci publik.

DOKUMEN VALID
Lihat Detail Riwayat DS
Informesi Signature :
Nama Flle baghbBe2afd91d63578%aef22ddd230a_5.doc

1D Signature D508082018085133
Tgl. Pembuatan 2018-08-08 08:51:33

Informasi Penanda Tangan :

Nama Cahyono

NP 090231192

Jabatan Karyawan Honare

Email acadiacs@gmail.com Kirim Pesan

Kontak 89671416917 Hubungi

Gambar 6 Hasil verifikasi
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Hasil keluaran dari program ini
adalah hasil verifikasi pada e-document.
Berikut tabel hasil progam berdasarkan

beberapa pengujian:

Hasil
Bentuk Pengujian
Suksasz Tidak Suksas
Generate key pair v
Unggah file yang didukung v
Unggzah file yang tidak didukung - -
Copy paste kunet v
Tanpa mengubah filz (read only) ¥
Ubzh nama fila (rename) v
Uhah 1s1/konten dokumen - +
Ubzh document s propertiss -
Kunci Publik salah - -
Get signer information v
Telepon dan kanim peszan ke signer ¥
Simpan kunei dalam bentul fils ¥

Gambar 7 Hasil pengujian

Hasil verifikasi akan valid jika isi
dokumen tidak diubah dan hanya
mengubah nama file saja. Hasil tdak valid
jika mengalami perubahan isi dokumen
dan  document’s  properties  Seperti
deskripsi, tag, owner, dll. Sesuai dengan
target dari tujuan penelitian, aplikasi
hanya didesain khusus untuk menangani
beberapa file tipe yang sering digunakan
dalam pembuatan e-document.
Sebenarnya semua jenis file yang mampu
diubah menjadi message digest (hash)
dapat didukung untuk pemberian digital
signatre. Namun sebagai pertibangan

simki.unpkediri.ac.id
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keamanan sistem, beberapa jenis file
dilarang (not allowed) untuk inputkan.
Dalam pengujian ditemukan kondisi
dimana program menghasilkan verifikasi
yang berbeda, yaitu ketika melakukan
save dan save as tanpa mengubah isi
dokumen. Pada save as jenis file .pdf,
program menunjukkan hasil tidak valid

walaupuntanpa mengubah isi.

IV.PENUTUP

Terdapat beberapa kesimpulan yaitu
sebagai berikut:

1. Program dapat dibangun dengan
menerapkan algoritma DSA untuk
proses pembangkitan sepasang kunci,
proses enkripsi dan dekripsi.

2. Program dibuat secara khusus untuk
PG. Pesantren Baru karena telah
mengimplementasikan data karyawan
ke dalam aplikasi. Seperti penerapan
kunci publik yang dilampirkan data
karyawan, sehingga membuat para
pegawai akan mudah mengetahui
pembuat tanda tangan dan dapat
menghubunginya jika terdapat masalah
pada dokumen atau kunci.

3. Algoritma DSA didesain menggunakan
lebar kunci 512-1024 bit untuk
meningkatkan keamanan program. Dari
hasil pengujian membuktikan bahwa
program dapat melakukan pemberian

tanda tangan, verifikasi dokumen,
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memperbaruhi signature, dan

menampilkan informasi signature.

Selanjutnya ada beberapa saran yang
dapat diterapkan agar program menjadi
lebih baik:

1. Dilakukan pengembangan program
berkelanjutan agar mampu membuat
pengguna  lebih  mudah  dalam

mengoperasikannya. Seperti
menampilkan informasi lebih detail
pada hasil verifikasi.

2. Dukungan file pada program dapat
ditambahkan namun dengan
memperhatikan efek dari prose enkripsi
dan dekripsi.

3. Baru-baru ini terdapat algoritma hasil
pengembangan dari Algoritma DSA
yaitu ECDSA. Dibutuhkan pengujian
antar algoritma untuk perbandingan

hasil yang lebih baik.

simki.unpkediri.ac.id
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