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ABSTRAK

RAHMAT HARIS AWANI : Desain Optimasi Virtual Private Network Berbasis Topologi
Hybrid Pada PT. ABC, UN PGRI Kediri, 2017.

Penelitian ini dilatar belakangi oleh tingkat keamanan jaringan komputer yang belum
digunakan secara maksimal untuk keperluan kemanan data, pertukaran informasi antar divisi
dan cabang yang diterapkan pada jaringan komputer PT. Borwita Citra Prima.

Permasalahan pada penelitian ini adalah bagaimana menggunakan Layer 2 Tunneling
Protocol untuk meningkatkan kemanan jaringan komputer guna menghadirkan informasi
yang cepat, aman dan akurat pada PT. Borwita Citra Prima.

Metode yang digunakan untuk meningkatkan keamanan jaringan komputer adalah
menggunakan metode Layer 2 Tunneling Protocol sehingga dapat memberikan kemanan
yang tinggi dan baik dengan biaya yang relatif murah.

Hasil dari optimasi penelitian ini adalah mendapatkan tingkat kemanan yang tinggi
dengan menggunakan berbagai device yang terhubung ke jaringan PT. Borwita Citra Prima.

Kata kunci: Jaringan Komputer, Mikrotik, Virtual Private Network, Layer 2 Tunneling
Protocol.

l. LATAR BELAKANG

PT. Borwita Citra Prima adalah

open source, close souce dan internal
development. Penggunaan teknologi

perusahaan yang bergerak dalam informasi diharapkan mampu

bidang distribusi produk consumer memberikan solusi dalam

goods dari beberapa principal. Untuk menghadirkan informasi yang cepat,

menunjang semua kegiatan aman, dan akurat tanpa terkendala

operasional, seperti data processing,
komunikasi data, pertukaran informasi
antar divisi dan cabang, diterapkan
penggunaan aplikasi teknologi

informasi berskala enterprise, baik itu
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jarak dan waktu serta menggunkan
perangkat tanpa terikat brand ataupun
merk tertentu.

Berdasarkan uraian  diatas,
penulis akan membuat design dari
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rancangan infrastruktur jaringan yang
ada lebih baik, dari sisi keamanan,
kerahasiaan, dan akurasi sehingga
mampu mengakomodasi penggunaan
aplikasi berbasis teknologi informasi
lebih optimal dengan menggunakan
Virtual Private Network (VPN).
Dalam penyusun jurnal ini  telah
dibatasi ruang lingkup permasalahan
agar pembahasan tidak menyimpang,
diantaranya :
1. Perancangan  Virtual Private
Network diimplementasikan pada
kantor yang berada di wilayah Jawa

Timur saja.

2. Protokol VPN vyang digunakan
adalah Layer 2 Tunneling Protocol
(L2TP), beserta konfigurasi
firewall untuk pengamanan

jaringan.

3. Pada penelitian ini  perangkat
jaringan yang digunakan adalah
Mikrotik Routerboard dan Mikrotik
RouterOS, adapun perangkat lain
yang berkaitan dengan penelitian
ini adalah perangkat pendukung
yang  tidak  masuk  dalam

pembahasan.

LANDASAN TEORI
1. Virtual Private Network
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Virtual Private Network (VPN)
merupakan hubungan antara jaringan
komputer satu dengan jaringan
komputer yang lain secara rahasia
melalui jaringan internet. Dengan
menggunakan VPN seseorang akan
merasa lebih aman dengan jalur lalu
lintas data yang dilaluinya, karena
dengan VPN hanya orang-orang
tertentu saja yang dapat
mengaksesnya. VPN biasanya
digunakan untuk hal-hal yang bersifat
rahasia seperti data tentang sebuah
perusahaan, data-data user dan lain
sebagainya (Afrianto, 2015:44).

2. Fungsi Virtual Private Network

Adapun fungsi dari teknologi
Virtual Private Network, diantaranya
sebagai berikut :

2.1 Confidentially

VPN merupakan teknologi yang
menggunakan jaringan internet atau
jaringan publik yang tentunya sangat
rawan terhadapat pencurian informasi
atau data. Maka VPN memakai
metode enkripsi untuk mengacak data
yang lewat. Dengan menggunakan
metode enkripsi itu, keamanan data
akan cukup terjamin dari pencurian
data. Dapat disimpulkan dari fungsi
confidentially ini maksudnya supaya

data yang di transmisikan hanya dapat
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diakses oleh orang yang memang
berhak saja.
2.2 Data Integrity

VPN mempunyai teknologi yang
dapat menjaga keutuhan informasi
atau data mulai dari data tersebut
dikirimkan hingga data tersebut
sampai di tempat yang di tuju.
Sehingga data saat perjalanan dapat
terhindar dari berbagai gangguan
seperti data hilang, rusak atau
dimanipulasi oleh pihak yang tidak
bertanggung jawab.
2.3 Authentication

VPN mempunyai kemampuan
untuk melakukan autentifikasi
terhadapa sumber dari pengiriman data
yang akan di terimanya. VPN dapat
melakukan pemeriksaan kepada data
yang masuk dan mengakses informasi
dan sumbernya, lalu alamat dari
sumber data tersebut akan disetujui
jika proses autentifikasi berhasil,
dengan begitu VPN dapat menjamin
semua data yang memang benar-benar
seharusnya tidak ada informasi atau
data yang dikirimkan oleh pihak lain.
3. Layer 2 Tunneling Protocol

Layer 2 Tunneling Protocol

(L2TP) adalah standar Internet

Engeineering Task Force (IETF)

untuk masalah tunneling yang

digunakan  untuk  melakukan
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enkapsulasi terhadap frame-frame
protokol Point to Point Protocol
(PPP) untuk di transmisikan
melalui jaringan TCP/IP. L2TP
sering digunakan untuk membuat
sebuah Virtual Private Network
(VPN) yang terdapat pada jaringan
publik, seperti internet. Protokol
ini menawarkan interoperabilitas
yang sangat tinggi antar vendor
komputer dan jaringan komputer
yang bahkan tidak dimiliki oleh
protokol tunneling lainnya seperti
halnya Point to Point Tunneling
Protocol (PPP) dan Layer 2
Forwarding. Keuntungan yang
didapatkan jika menggunakan
L2TP adalah secara khusus
dianggap aman, tersedia di semua
perangkat dan sistem operasi
modern dan yang pasti mudah

dipersiapkan (Roseno, 2013:4).

1. IMPLEMENTASI

1. Konfigurasi PPTP Server
Langkah pertama masuk pada
menu PPP->Interface->PPTP Server.
Pilih profile “default-encryption” agar
jalur  terenkripsi  dan  checklist

“enabled”.
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Gambar 1. Konfigurasi PPTP Server

Setelah konfigurasi PPTP Server
selesai dilakukan langkah selanjutnya
adalah beralih ke menu Secrets. Pada
tahap ini menentukan username dan
password untuk proses autentifikasi
client yang akan terhubung ke PPTP
Server.

Gambar 2. Menentukan Username dan
Password

Tabel 1. Tahap Konfigurasi

Konfigurasi | Router Menambah Berhasil
PPTP diakses autentifikasi
Server menggunaka | user untuk
n winbox mengelola
dilanjutkan server
dengan PPTP.
konfgurasi
VPN dari
kantor pusat
ke kantor
cabang.

2. Konfigurasi PPTP Client
Setelah memastikan konfigurasi
PPTP  Server

berhasil, langkah
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selanjutnya masuk pada menu
interface kemudian tambahkan PPTP
Client. Kemudian masukan dial out ke

IP  publik router dan sekaligus

membuat username dan password.

Gambar 3. Dial Out untuk PPTP Client

Tabel 2. Tahap Konfigurasi

Konfigurasi | Router Meningkatkan Berhasil
PPTP diakses autentifikasi
Client menggunak | user sebelum

an winbox terhubung ke

kemudian VPN.

konfigurasi

PPTP Client

pada menu

Interface

List.

IVV. HASIL DAN KESIMPULAN

1. Pengujian Virtual Private
Network
Sebelum client dapat terhubung
dengan server untuk memastikan
keasliannya identitas client maka
terlebih

diperlukan  autentifikasi

dahulu.  Pastikan laptop  sudah
terhubung ke internet, masuk menu
Setting Network kemudian isikan
kolom Add a VPN Connection dengan

nama sembarang, lalu isi kolom
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konfigurasi VPN sama dengan dial out
pada winbox sebelumnya. Langkah ini
merupakan langkah awal untuk
konfigurasi  client yang  akan
terhubung ke VPN.

tion

BN =]

Gambar 4. Konfigurasi PPTP Client

Setelah melakukan autentifikasi
barulah client bisa terhubung kedalam
jaringan VPN vyang telah dibuat
sebelumnya.  Untuk  mengetahui
hasilnya adalah dengan cara test ping

ke dalam jaringan tersebut.

Gambar 5. Test Ping ke Jaringan VPN
Hasil pada gambar diatas
menunjukan bahwa pengujian Virtual
Private Network sudah berhasil
dengan ditandai berubahnya IP dari
192.168.140.1 menjadi 192.168.10.18
pada device tersebut.
Begitu juga berhasil dilakukan
pengujian pada device yang berbeda

yaitu  menggunakan  smartphone

dengan hasil ketika smartphone
terhubung ke jaringan VPN maka
langsung menuju aplikasi mobile PT.
Borwita Citra Prima. Tidak sembarang
user dapat langsung terhubung ke
aplikasi  mobile tersebut karena
sebelumnya harus melakukan
autentifikasi apabila ingin terhubung,
hal ini tentunya akan menambah
keamanan di dalam tunneling yang

sudah dibuat oleh client.

VPN is connected

Session: SpeedyGold
Duration: 00:01:08
Sent: 55996 bytes / 523
packets
Received: 369107 bytes / 431
packets

Disconnect

Gambar 6. Hasil Pengujian Pada
Smartphone

Tabel 3. Tahap Pengujian

Fungsi Cara Hasil yang Hasil
yang Diuji | Pengujian | Diharapkan Pengujian
Menghub | Dial up Hanya user Berhasil
ungkan dan yang sudah
client ke menghubu | melakukan
server ngkan ke autentifikasi
melalui jaringan yang dapat
jalur VPN lalu | terhubung ke
PPTP. dilakukan | jaringan

test ping. VPN.

2. Kesimpulan
Dari penerapan Virtual Private
Network pada PT. Borwita Citra Prima

dapat disimpulkan sebagai berikut:
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1. Dengan penerapan Virtual Private
Network di lingkungan PT. Borwita
Citra Prima, semua perangkat yang
digunakan dapat terhubung dengan
baik tanpa terikat brand atau merk
tertentu.

2. Dari penerapan Virtual Private
Network di PT. Borwita Citra Prima
dihasilkan keamanan lebih tinggi
dengan adanya enkripsi disetiap

keamanan data.
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