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Abstrak 

 

Dzanial Mubarok : Sistem Pendeteksi Serangan Packet Flooding Berbasis Open Source 

Menggunakan SNORT IDS, Skripsi, Teknik Informatika, FT UNP Kediri, 2015. 

Kata Kunci: Keamanan, Jaringan, Intrusion, Deteksi 

 Penelitian ini dilatar belakangi hasil pengamatan dan pengalaman peneliti, bahwa sistem 

keamanan jaringan dalam beberapa tahun terakhir ini manjadi fokus utama dalam dunia jaringan 

komputer, hal ini dikarenakan tingginya kebutuhan akan informasi dan keingintahuan dari pihak-pihak 

tertentu yang dilakukan melalui cara apapun termasuk dengan serangan dan tindakan kriminal lainya  

untuk memperoleh suatu informasi yang diinginkan. Hal tersebut tentunya dapat mengancam dan 

mempengaruhi realibilitas, performa pada suatu. 

 Permasalahan yang dihadapi adalah (1)Bagaimana cara mengamankan jaringan dan aset 

informasi yang kita miliki? (2) Bagaimana proses instalasi dan konfigurasi snort beserta software 

pendukungnya?(3) Apa saja fitur yang dimiliki snort ?          

 Penelitian ini menggunakan pendekatan Rekayasa Teknologi Informasi dengan format untuk 

topik acuan Jaringan.  Kesimpulan hasil penelitian ini adalah melalui proses Rancang Bangun Sistem 

Pendeteksi Serangan Berbasis Open Source Menggunakan SNORT IDS dapat ditemukan (1) Cara 

mengamankan jaringan dan aset informasi yang kita miliki (2)Tahapan proses instalasi dan konfigurasi 

snort beserta software pendukungnya (3) Fitur-fitur yang dimiliki oleh snort IDS.        

 Berdasarkan simpulan hasil penelitian ini, untuk pengembangan penelitian di masa mendatang 

direkomendasikan untuk mengoptimalkan kinerja serta fitur-fitur yang dimiliki oleh snort IDS agar 

sesuai dengan meningkatnya ancaman serangan di masa mendatang. 
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I. Latar Belakang 

Jaringan komputer terus 

mengalami kemajuan dan 

perkembangan yang pesat. Faktor 

keamanan merupakan suatu hal yang 

diperlukan dalam membangun suatu 

jaringan agar dapat melindungi sumber 

daya dan investasi yang ada.. Untuk 

mencegah terjadinya kejahatan 

komputer perlu dilakukan pengamanan 

yang berlapis-lapis pada suatu jaringan 

komputer, seperti firewall yang 

berfungsi mengatur TCP/IP dan port-

port mana yang diizinkan atau tidak 

untuk melewati jaringan. Keamanan 

yang ada pada sistem operasi juga 

berfungsi untuk menghalangi dan 

memperlambat suatu serangan untuk 

mendapatkan akses layaknya sebagai 

administrator. System keamanan 

tersebut tidaklah cukup untuk 

meminimalisir terjadinya serangan 

terhadap suatu jaringan komputer.  

Banyak serangan yang terjadi 

pada jaringan komputer baru dapat 

diketahui setelah adanya kejadian-

kejadian yang tidak wajar  pada 

jaringan. Administrator tidak bisa 

langsung mengetahui secara pasti apa 

yang terjadi, sehingga dibutuhkan 

waktu yang cukup lama untuk 

mengaudit dan mengidentifikasi sistem 

guna mencari permasalahan yang telah 

terjadi. Keterbatasan administrator 

dalam memonitor menjadi kendala 

untuk mengawasi aktifitas jaringannya 

jika muncul adanya penyusup atau 

ancaman.  

Belum adanya sistem yang 

mampu merekam segala aktivitas yang 

terjadi di server mengakibatkan 

integritas sistem bergantung pada 

administrator. 

 

  A.Rumusan Masalah 

Berdasarkan uraian batasan 

masalah yang ada, maka dapat 

dirumuskan beberapa masalah sebagi 

berikut: 

1Bagaimana implementasi snort pada 

jaringan ? 

2 Bagaimana proses instalasi Snort dan 

software pendukungnya ? 

3 Apa fitur yang dimiliki oleh Snort dan 

bagaimana konfigurasinya ? 

4 Bagaimana pengujian sistem yang 

telah diterapkan? 

 

II. Metode  

1. Penelitian ini menggunakan 

pendekatan dan teknik penelitian 

Rekayasa Teknologi Informasi dengan 

format untuk topik acuan Jaringan. 
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2.Prosedur penelitian dimulai dari 

pencarian tempat penelitian, 

wawancara, analisa sistem, 

perancangan sistem, implementasi 

hingga pengujian sistem. 

3.  Waktu penelitian selama 6 bulan, 

seperti yang telah ditetapkan lembaga 

sesuai SK Rektor / Dekan. 

4. Pengujian dilakukan dengan menguji 

sistem sebelum dan sesudah 

diterapkannya IDS yang terbukti 

cukup efektif mendeteksi serangan. 

 

      A. Implementasi Sistem 

Tahap ini merupakan kegiatan 

untuk mengimplemen- tasikan  

rancangan sistem yang telah disusun 

agar dapat diwujudkan. Agar sistem 

dapat berjalan dengan optimal 

dibutuhkan komponen perangkat keras 

(hardware) dan perangkat lunak 

(software) dengan spesifikasi tertentu. 

 

1. Kebutuhan perangkat keras 

Spesifikasi perangkat keras 

minimal yang digunakan dalam 

implementasi IDS agar dapat berjalan 

optimal adalah : 

a. Personal computer/Note-book 

dual core processor atau lebih 

b. Memory ram 2 gb 

c. Hard disk dengan space yang 

cukup 

d. Acces Point wireless/ switch 

2. Kebutuhan perangkat lunak 

(software) 

Hardware tidak dapat dapat 

bekerja tanpa adanya software. 

Software merupa-kan komponen di 

dalam sistem berupa program atau 

instruksi untuk mengontrol suatu 

sistem hardware.Perangkat lunak yang 

diperlukan untuk  menjalan-kan IDS 

adalah : 

a. Sistem Operasi Windows 7  

b. Web Browser (Google Chrome) 

c. Aplikasi IDS dan software 

pendukungnya Download 

B. Evaluasi Sistem 

Setelah sitem mampu berjalan 

normal lakukan pengujian dengan 

bermacam-macam teknik serangan ke 

komputer target. Sistem akan mengenali 

jenis serangan yang terjadi meskipun tidak 

mampu menangkalnya dan akan disimpan 

dalam bentuk log. 

 

III. Kesimpulan dan Saran 

 Berdasarkan kegiatan yang telah 

penulis lakukan dalam Rancang Bangun 

Sistem Pendeteksi Serangan Berbasis Open 

Source Menggunakan SNORT IDS, maka 
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dapat diambil beberapa kesimpulan 

sebagai berikut : 

1. Implementasi sistem pada sistem 

operasi windows memerlukan 

banyak tambahan software 

pendukung agar IDS dapat bekerja 

optimal 

2. Sistem ini telah mampu berjalan 

guna mendeteksi serangan yang ada 

khususnya flooding paket 

3. File config pada SNORT adalah otak 

dari IDS karena semua komponen 

kinerja dan variable didefenisikan di 

file ini. 

4.  Perlu peneambahan rule yang 

spesifik untuk serangan tertentu. 

 

Dengan keterbatasan kemampuan, 

waktu dan peralatan  yang tersedia, maka 

penulis hanya membahas Rancang 

Bangun Sistem Pendeteksi Serangan 

flooding packet Berbasis Open Source 

Menggunakan SNORT IDS dan 

melakukan konfigurasi agar mampu 

mendeteksi adanya serangan pada server. 

Agar sistem ini dapat bekerja optimal, 

maka penulis menyarankan beberapa hal 

antara lain : 

1. Instalasi IDS dan komponen 

pendukung harus selalu mengunakan 

versi yang kompatibel agar ids dapat 

berjalan optimal. 

2. Aktif dalam mencari informasi terbaru 

seputar perkembangan keamanan 

jaringan. 

3. Mempelajari teknik serangan agar 

dapat menguji coba sistem yang 

dibangun. 

4. Untuk pengembangan penelitian di 

masa mendatang direkomendasikan 

untuk mengoptimalkan kinerja serta 

fitur-fitur yang dimiliki oleh snort IDS 

agar sesuai dengan meningkatnya 

ancaman serangan di masa mendatang. 
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